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Principios, importancia e
desafios do Gerenciamento de
Dados

1. A Importancia do Gerenciamento de Dados

Mesmo antes do surgimento da Tecnologia da Informacao, a informacado e o conhecimento foram
fundamentais para a vantagem competitiva.

As organizacGes que possuem informacoes confidveis e de alta qualidade sobre seus usuarios,
produtos, servicos e operacdes podem tomar melhores decisdes do que aquelas sem dados (ou
com dados ndo confidveis). Porém, produzir dados de alta qualidade e gerencia-los de maneiras
gue permitam os seus usos com eficiéncia ndo é um processo simples.

Para aprimoramento dos recursos de gerenciamento de dados de qualquer organizacdo, faz-se
necessario considerar os seguintes aspectos:

—* DESTAQUE*

Os dados estao em todo lugar.

Dados como um ativo - valor.

Gerenciamento de dados versus gerenciamento de tecnologia.
Atividades de gerenciamento de dados.

Areas de conhecimento em gerenciamento de dados.

1.1. Os Dados Estao em Todo Lugar

As organizagbes sempre precisaram gerenciar seus dados, mas os avangos na tecnologia,
considerando a onipresenga dos dados, expandiram o escopo dessa necessidade de
gerenciamento.

Os dados sao difundidos nas organizagdes. Quase todos os processos de negdcios - desde a
criagdo de clientes, transagdes de compras, contato com clientes para feedback e servigos - usam
dados como entrada e produzem dados como saida. A maioria desses dados esta em formato
eletronico, o que significa maleabilidade: podem ser armazenados em grandes quantidades,
manipulados, integrados e agregados para diferentes usos, incluindo inteligéncia comercial e
anadlise preditiva. Eles também fornecem evidéncias de conformidade de uma organizagao (ou
falta de conformidade) com leis e regulamentos.

As mudancas técnicas permitiram que as organizagdes usassem os dados de novas maneiras

para criar produtos, compartilhar informagdes, criar conhecimento e melhorar o sucesso
organizacional. Mas, o rdpido crescimento da tecnologia e, com ela, a capacidade humana de
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produzir, capturar e extrair dados para obter significado intensificaram a necessidade de gerenciar
dados de maneira eficaz.

1.2. Dados Como um Ativo

Um ativo é um recurso econdmico, que pode ser de propriedade ou controlado e que detém ou
produz valor. Os ativos sdo frequentemente vistos como propriedade, mas com a forte implicagdo
de que podem ser convertidos em dinheiro. Os dados sdao amplamente reconhecidos como um
ativo da organizacdo, embora muitas organiza¢des ainda lutem para gerenciar os dados como tal.
Um exemplo disso é o fato de que os dados ainda ndo sdo contabilizados no balanco da maioria
das organizacdes.

Se questionados, muitos usudrios diriam que os dados de sua organiza¢do sdao um ativo valioso.

Os dados ndo sdo apenas necessarios para as operacdes de negdcio, mas também podem
fornecer informacgdes sobre usuarios, produtos e servicos. No entanto, pesquisas mostram que
poucas organizacdes tratam seus dados como um ativo e para muitas eles podem até ser um
passivo. A falha no gerenciamento de dados é semelhante a falha no gerenciamento de capital,
isso resulta em desperdicio e em oportunidades perdidas. Além do mais, dados mal gerenciados
apresentam riscos éticos e de seguranga.

Mesmo usuarios que reconhecem os dados como um ativo podem ndo ser capazes de descrever
exatamente o que isso significa, pois os dados diferem de outros ativos de maneiras importantes.
No entanto, o principal fator para o gerenciamento de dados é permitir que as organizagdes
obtenham valor com seus dados, assim como o gerenciamento eficaz de ativos financeiros e
fisicos permite que as organizacGes obtenham valor com esses ativos. A obtencdo de valor dos
dados ndo ocorre no vacuo ou por acidente, pois além de gerenciamento, ela requer compromisso
organizacional e liderancga.

1.3. Gerenciamento de Dados x Gerenciamento de Tecnologia
E necessario diferenciar Gerenciamento de Dados e Gerenciamento de Tecnologia!

Gerenciamento de Dados é o desenvolvimento, execucdo e supervisdo de planos, politicas,
programas e praticas que entregam, controlam, protegem e aprimoram o valor dos ativos de
dados e informagdes durante todo o seu ciclo de vida.

Vocé pode se questionar: “Isso ndo é o que nosso departamento de tecnologia da informacao
tem feito?” A resposta é: infelizmente, nao.

A Tl geralmente ndo se concentra nos dados. O foco é a tecnologia, os processos, as pessoas
gue desenvolvem aplicacdes e as ferramentas usadas para fazer isso. Historicamente, a Tl ndo se
concentra nos dados criados ou armazenados nas aplicagdes que gerencia. Ndo ha direcionamento
estratégico para isso.
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Embora o gerenciamento de dados seja altamente dependente da tecnologia e cruze com o
gerenciamento de TI, as atividades sdo separadas, independentes de processos e ferramentas
utilizadas.

Com isso, 0 que o Gerenciamento de Dados realmente envolve? O que significa gerenciar dados
de maneira eficaz?

O Gerenciamento de Dados envolve o planejamento e a coordenacado de recursos e atividades
para atender aos objetivos organizacionais. As atividades em si variam desde as altamente
técnicas, como garantir que grandes bancos de dados sejam acessiveis com desempenho e
seguranca, até as altamente estratégicas, como propor a interoperabilidade de dados entre
entes de governo de maneira eficiente e segura. Essas atividades de gerenciamento devem se

esforcar para disponibilizar dados confidveis e de alta qualidade para a organizagao, garantindo
gue sejam acessiveis aos usudrios autorizados e protegidos contra uso indevido.

1.4. Atividades de Gerenciamento de Dados

Existe uma gama de atividades de Gerenciamento de Dados. Elas podem ser entendidas em trés
grupos:

e As que focam na governanca para garantir que a organizacdo tome decisdes
consistentes e alinhadas (atividades de governanca).

e As que se concentram no gerenciamento do ciclo de vida dos dados, desde a
obtencdo dos dados até a sua eliminacdo (atividades de ciclo de vida).

e As fundamentais, que focam em permitir o gerenciamento, manutencdo e uso de
dados ao longo do tempo.

As atividades de governanga ajudam a controlar o desenvolvimento de dados e reduzem os riscos
associados ao seu uso, a0 mesmo tempo em que permitem que uma organizagao aproveite-os

estrategicamente.

Essas atividades estabelecem um sistema de direitos e responsabilidades de decisdo por dados
para que uma organizagao possa tomar decisdes consistentes nas verticais dos negdcios.

Atencdo, as atividades de governanca incluem as seguintes a¢oes:
e Definir a estratégia de dados.
e Definir a politica de governanca.
e Definir o valor dos dados para a organizacao.

e Preparar a organizacao para obter mais valor de seus dados.
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e Avaliar praticas de gerenciamento de dados.

e Evoluir a mentalidade da organizacdo em torno dos dados.
As atividades do ciclo de vida se concentram no planejamento e design dos dados, permitindo
seu uso, garantindo que eles sejam efetivamente mantidos e realmente utilizados. Geralmente,
o uso de dados resulta em aprimoramentos e inovagdes que tém seus proprios requisitos de
ciclo de vida.
Esteja atento as atividades do ciclo de vida que consideram:

e Arquitetura de dados.

e Modelagem de dados.

e Construcdo e gerenciamento de data warehouses e marts.

e Integracdo de dados para uso por analistas de inteligéncia de negdcios e cientistas
de dados.

e Gerenciamento do ciclo de vida de dados compartilhados altamente criticos, como
dados de referéncia e dados mestres.

Atividades basicas sao necessarias para o gerenciamento consistente dos dados ao longo do
tempo.

Abaixo, ressaltamos as a¢des que sdo vitais a todo o ciclo de vida dos dados:
e Garantir a protec¢ao dos dados.
e Gerenciar metadados.
e Gerenciar a qualidade dos dados.
As atividades fundamentais devem ser consideradas como parte do planejamento e design e

devem ser realizadas operacionalmente. Essas atividades também s3o essenciais para o sucesso
das estruturas de governanga.

1.5. Areas de Conhecimento em Gerenciamento de Dados

Atividades de Gerenciamento de Dados sdo realizadas por profissionais que atuam em diferentes
areas de conhecimento, logo necessitam das habilidades e dos conhecimentos apresentados na
imagem a seguir.
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Fungdes do Gerenciamento de Dados (DMBOK2)

Planejamento
e Design

* Arquitetura
* Modelagem
* Design

Habilitar
e Manter

GERENCIAMENTO DO CICLO DE VIDA (DADOS)

ATIVIDADES
FUNDAMENTAIS

Habilitar e Manter

e Armazenamento de Big Data;

e Data Warehousing;

e Gestdo de Dados Mestres;

e Armazenamento de Dados & Operac0es;

e Gerenciamento de Dados de Referéncia;

e Integracao de Dados & Interoperabilidade.
Usar e Aprimorar

e C(Ciéncia de Dados;

e Visualiza¢dao de Dados;

e Valor Estratégico do Dado;
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Analise Preditiva;
Uso de Dados Mestres;
Business Intelligence;

Gerenciamento de Documentos e Conteudo.

Atividades Fundamentais

O guia criado pela DAMA Internacional, organizacdo que visa promover a compreensao,
o desenvolvimento e a pratica da gestdo de dados e informagdes como ativos chave de uma
organizacdo, propde o conjunto de dez fun¢bes para a Governanca de Dados. Acesse, para

Privacidade e Protecdo de Dados;
Seguranca da Informacao;
Gestdo de Risco;

Gestdo de Metadata;

Gestdo da Qualidade de Dados.

conhecer cada uma dessas fungdes, as abas a seguir:

Governanga de Dados

A Governanca de Dados fornece orientacao e supervisao para atividades e fun¢des de
gerenciamento de dados, estabelecendo um sistema de direitos e responsabilidades
de decisdo por dados. Esses direitos e responsabilidades devem responder as
necessidades da empresa como um todo.

Arquitetura de Dados

A Arquitetura de Dados define o modelo para o gerenciamento de ativos de dados,
alinhando-se a estratégia organizacional e estabelecendo projetos para atender aos
requisitos de dados estratégicos.

Modelagem e Design de Dados

A Modelagem e Design de Dados é o processo de descoberta, analise, representacdo
e comunicacdo de requisitos de dados de uma forma precisa chamada Modelo de
Dados.

Armazenamento e Operagdes de Dados

O Armazenamento e Operag¢des de Dados inclui o design, implementacdo e suporte
de dados armazenados para maximizar seu valor. As operag¢des fornecem suporte
durante todo o ciclo de vida dos dados, do planejamento a disposicao dos dados.
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e Seguranga de Dados
A Seguranca de Dados garante que a privacidade e a confidencialidade dos dados
sejam mantidas, que os dados ndo sejam violados e que os dados sejam acessados
adequadamente.

¢ Integracao e Interoperabilidade de Dados
A Integracdo e Interoperabilidade de Dados inclui processos relacionados a
movimentacdo e consolidacdo de dados dentro e entre repositdorios de dados,
aplicativos e organizacgoes.

e Gerenciamento de Documentos e Conteudo
O Gerenciamento de Documentos e Conteudo inclui atividades de planejamento,
implementacdo e controle para gerenciar o ciclo de vida de dados e informacdes
encontrados em uma variedade de midias ndo estruturadas, especialmente os
documentos necessarios para suportar os requisitos de conformidade legal e
regulamentar.

e Gerenciamento de Referéncia e Dados Mestre
O Gerenciamento de Referéncia e Dados Mestre inclui reconciliacdo e manutencdo
continuas dos principais dados compartilhados criticos para permitir o uso
consistente entre os sistemas da versdao mais precisa, oportuna e relevante da
verdade sobre entidades essenciais de negdcios.

e Data Warehousing e Business Intelligence
O Data Warehousing e o Business Intelligence incluem os processos de planejamento,
implementacdo e controle para gerenciar os dados de suporte a decisdo e permitir
gue os profissionais do conhecimento obtenham valor dos dados por meio de
analise e relatdrio.

e Gerenciamento de Metadados
O Gerenciamento de Metadados inclui atividades de planejamento, implementagdo
e controle para permitir o acesso a metadados integrados de alta qualidade, incluindo
defini¢cdes, modelos, fluxos de dados e outras informacdes criticas para entender os
dados e os sistemas através dos quais sdo criados, mantidos e acessados.

e Gerenciamento da Qualidade dos Dados
O Gerenciamento da Qualidade dos Dados inclui o planejamento e aimplementacgao
de técnicas de gerenciamento da qualidade para medir, avaliar e melhorar a
adequacdo dos dados para uso em uma organizacgao.

Essas dreas de conhecimento representam atividades no nucleo do Gerenciamento de Dados.
Qualquer organizacao que busque obter valor com seus dados devera se envolver neles.

E bom lembrar-se que os dados também estio evoluindo.
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Alteracdes em nossa capacidade de criar e usar dados significam que outros conceitos também
podem ser considerados "areas de conhecimento" de Gerenciamento de Dados, tais como Etica
de Dados, Ciéncia de Dados, Gerenciamento de Big Data e Tecnologias Emergentes.

IMPORTANTE

A estrutura DAMA define as dreas de conhecimento de Gerenciamento de
Dados. Ela centraliza a disciplina Governanca de Dados das atividades de
Gerenciamento de Dados, ja que a governanga é necessaria para a consisténcia
e o equilibrio entre as fungGes. As outras areas de conhecimento (Arquitetura
de Dados, Modelagem de Dados, etc.) sao balanceadas em torno do centro.
Todas sdo partes necessdrias de uma fungdo madura de Gerenciamento de
Dados, mas podem ser implementadas em momentos diferentes, dependendo
dos requisitos da organizagao.

Os profissionais de Gerenciamento de Dados que trabalham nessas areas de conhecimento
devem ter como obijetivo:

— DESTAQUE

e Compreender e dar suporte as necessidades de informacgdes da organizacdo
e de suas partes interessadas, incluindo clientes, funcionarios e parceiros de
negacios.

e Capturar, armazenar e garantir a integridade e a qualidade dos dados para
permitir seu uso pela organizagao.

e Garantir a seguranga, a privacidade e a confidencialidade dos dados,
impedindo acesso, manipulagdo ou uso inadequado.

SAIBA MAIS /°

DataOps é uma metodologia automatizada, orientada a processos, usada por
equipes analiticas e de dados, para melhorar a qualidade e reduzir o tempo
de ciclo da analise de dados. Embora o DataOps tenha come¢ado como um
conjunto de praticas recomendadas, ele agora amadureceu e se tornou uma
abordagem nova e independente da analise de dados. O DataOps se aplica
a todo o ciclo de vida dos dados, da prepara¢ao dos dados aos relatérios, e
reconhece a natureza interconectada da equipe de andlise de dados e das
operagoes de tecnologia da informacgao.

O DataOps incorpora a metodologia Agile para reduzir o tempo de ciclo do
desenvolvimento de analises, alinhado as metas de negdcios.
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O DevOps se concentra na entrega continua, aproveitando os recursos de TI
sob demanda e automatizando o teste e a implantacao de andlises. Essa fusao
do desenvolvimento de software e das operagdes de Tl melhorou a velocidade,
a qualidade, a previsibilidade e a escala da engenharia e implantacao de
software. Emprestando métodos do DevOps, o DataOps procura trazer esses
mesmos aprimoramentos para a analise de dados.

O DataOps utiliza o controle estatistico do processo (CEP) para monitorar e
controlar o pipeline de andlise de dados. Com o SPC instalado, os dados que
fluem através de um sistema operacional sdo constantemente monitorados e
verificados como funcionando. Se ocorrer uma anomalia, a equipe de andlise
de dados podera ser notificada por meio de um alerta automatizado.

O DataOps nao esta vinculado a uma tecnologia, arquitetura, ferramenta,
linguagem ou estrutura especifica. As ferramentas que suportam o DataOps
promovem colaboragao, orquestragao, qualidade, seguranc¢a, acesso e
facilidade de uso.

2. Desafios no Gerenciamento de Dados

O gerenciamento de dados é uma disciplina focada em aprimorar o valor dos dados e informacdes.
O gerenciamento eficaz de dados beneficia a organizacdo e sociedade de vdrias maneiras.
No caso da Administracao Publica, é disciplina fundamental para alavancar o planejamento
eficiente de Politicas Publicas e de disponibilizacdo de servicos digitais ao cidaddo por meio da
interoperabilidade de dados. Existem dez funcdes principais de gerenciamento de dados que
envolvem uma variedade de individuos com habilidades diferentes. O gerenciamento de dados é
mais uma funcao que, quando implementado de forma eficiente, promove inimeros resultados
positivos.

Em termos gerais, podemos definir Gerenciamento de dados como o desenvolvimento, execucao
e supervisdao de planos, politicas, programas e praticas que entregam, controlam, protegem e

aprimoram o valor dos ativos de dados e informacgdes ao longo de seus ciclos de vida.

Os dados sdao uma necessidade estratégica e operacional. Para gerenciar qualquer ativo, é
necessario trabalhar para obter valor. Neste contexto, abordaremos os seguintes tdpicos:

e Os dados diferem de outros ativos.
e Dados representam risco.
e Dados de baixa qualidade custam tempo e dinheiro.

e A avaliacdo de dados ndo é padronizada.
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e Gerenciamento de dados significa gerenciar o ciclo de vida dos dados.
e Diferentes tipos de dados tém diferentes requisitos de ciclo de vida.
e Os metadados devem ser gerenciados como parte do ciclo de vida dos dados.

e O gerenciamento de dados geralmente é confundido com o gerenciamento de
tecnologia da informacao.

e O que o gerenciamento de dados requer.

2.1 Os dados diferem de outros ativos

Os dados tém caracteristicas Unicas que o diferenciam de outros ativos: os ativos fisicos, por
exemplo, podem ser apontados, tocados e movimentados. Os ativos financeiros, por sua vez, sdo
contabilizados no balango patrimonial. Mas os dados sdo diferentes, porque ndo sao tangiveis.
No entanto, sdo durdveis e ndo se desgastam; sdo faceis de copiar e transportar, mas nao de
serem reproduzidos se perdidos ou destruidos. Por ndo serem consumidos quando usados,
podem até ser roubados sem desaparecer. Os dados sao dindmicos e podem ser usados para
varias finalidades. Os mesmos dados podem até ser usados por varias pessoas ao mesmo tempo
- algo que é impossivel com ativos fisicos ou financeiros. Muitos usos de dados geram mais
dados.

Essas diferencas tornam desafiador simplesmente manter o controle dos dados e muito mais
ainda atribuir um valor monetario a eles. Sem esse valor monetario, pode ser dificil medir como

os dados contribuem para o sucesso organizacional.

Essas diferencas também levantam outros problemas que afetam o gerenciamento de dados,
como:

e Inventariar a quantidade de dados que uma organiza¢do possui.
e Definir propriedade e responsabilidade dos dados.

e Proteger dados contra o uso indevido.

e Gerenciar riscos associados aos dados.

e Definir e aplicar padrdes de qualidade para dados.
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2.2 Dados representam risco

Os dados ndo representam apenas valor e oportunidade, também retratam riscos. Dados
imprecisos, incompletos ou desatualizados indicam riscos, porque suas informacgdes ndo estdo
corretas. Além disso, os dados apresentam outras ameacas, incluindo:

e Uso indevido: se os consumidores de dados ndo tiverem informacgdes suficientes e
corretas (metadados) sobre os dados que eles usam, existe o risco de serem mal
utilizados e/ou compreendidos.

e Confiabilidade (Unreliability): Se a qualidade e a confiabilidade dos dados ndo
forem estabelecidas por meio de normas e métricas, entdo existe risco de que
decisdes sejam baseadas em dados nao confidveis.

e Uso inadequado: se os dados ndo estiverem protegidos, existe o risco de que eles
sejam utilizados por pessoas ndo autorizadas para fins nao autorizados.

O fato de os dados poderem ser facilmente copiados e replicados significa que eles podem ser
violados sem serem "retirados" de seus legitimos proprietdrios. Além disso, como os dados
representam pessoas, produtos e dinheiro, os legisladores e reguladores reconheceram os
possiveis usos e abusos das informacdes e criaram leis destinadas a mitigar riscos dbvios. Por
exemplo:

e A Sarbanes-Oxley nos EUA concentra-se nos controles sobre a precisao e a validade
dos dados das transacdes financeiras, da transagao ao balanco.

e O Solvéncia Il na Unido Europeia concentra-se na linhagem de dados e na qualidade
dos dados subjacentes aos modelos de risco e adequacgao de capital no setor de
seguros.

e Emtodo o mundo, os regulamentos de privacidade de dados descrevem obrigacdes
em relagdo ao tratamento de dados de identificacdo pessoal (tais como: nome,
endereco, afiliagdo religiosa ou orientacao sexual) e privacidade (acesso ou restricao
a essas informacgdes):

v Lei de Portabilidade e Responsabilidade do Seguro de Saude (HIPPA), nos EUA.

v Lei de Protec3o de Informacdes Pessoais e Documentos Eletrénicos (PIPEDA), no
Canada.

v' 0 Regulamento Geral de Protec3do de Dados (RGPD), na Unido Europeia.

v' Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n? 13.709/2018, é a
legislagdo brasileira que regula as atividades de tratamento de dados pessoais e
qgue também altera os artigos 72 e 16 do Marco Civil da Internet, Lei n°
12.965/2014.
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Destacamos a relevancia da publicacdo do Decreto n? 10.046, de 09 de outubro de 2019 que
estabeleceu as regras e as diretrizes de compartilhamento de dados no ambito da Administragdo
Plblica Federal - APF. Esse decreto, instituiu também o Cadastro Base do Cidaddo (CBC) e o
Comité Central de Governanca de Dados (CCGD). Sendo este ultimo, o férum legitimo para propor
politicas e normas sobre Governanca de Dados, mediar e dirimir conflitos sobre compartilhamento
de dados entre 6rgaos e entidades da administracao publica federal e demais Poderes da Unido.

Acesse as abas a seguir e conhecga sobre cada um desses dispositivos do decreto:

e Regras e diretrizes do compartilhamento de dados na APF
As regras contidas no decreto nao sao aplicaveis ao compartilhamento de dados com
os conselhos de fiscalizacdo de profissdes regulamentadas e com o setor privado.
Além disso, as regras do texto excluem os dados protegidos por sigilo fiscal que
estdo sob gestdo da Secretaria Especial da Receita Federal do Brasil do Ministério
da Economia.

A politica de compartilhamento de dados terd como finalidades:

v’ simplificar a oferta de servicos publicos;

v’ orientareotimizaraformulac¢do,aimplementacdo,aavaliagdoe omonitoramento
de politicas publicas;

v possibilitar a andlise das condi¢cbes de acesso e manutencdo de beneficios
sociais e fiscais;

v' promover a melhoria da qualidade e da fidedignidade dos dados custodiados
pela administracdo publica federal; e,

v/ aumentar a qualidade e a eficiéncia das operacdes internas da administracdo
publica federal.

O Decreto traz alguns conceitos de atributos dos dados, como o de atributos
biograficos, que sdo os dados de pessoa natural relativos aos fatos da sua vida, tais
como nome civil ou social, data de nascimento, filiacdo, naturalidade, nacionalidade,
sexo, estado civil, grupo familiar, endereco e vinculos empregaticios; o de atributos
biométricos que sdo as caracteristicas biolégicas e comportamentais mensuraveis
da pessoa natural que podem ser coletadas para reconhecimento automatizado,
tais como a palma da mao, as digitais dos dedos, a retina ou a iris dos olhos, o
formato da face, a voz e a maneira de andar; e o de atributos genéticos, que sdo
as caracteristicas hereditarias da pessoa natural, obtidas pela analise de acidos
nucleicos (DNA) ou por outras analises cientificas. Além disso, traz o conceito de
dados cadastrais, que sdo informacgdes identificadoras perante os cadastros de
6rgaos publicos, tais como CPF, CNPJ, PIS, NIS, nimero de titulo de eleitor etc.

O compartilhamento de dados pelos entes da administracdo publica federal devera
seguir algumas diretrizes.
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No caso de informacado de Estado, este compartilhamento devera ser o mais amplo
possivel, observadas as restricdes legais, os requisitos de seguranca da informacao
e comunicacdes e o disposto na Lei n2 13.709, de 2018 (Lei Geral de Protecdo de
Dados Pessoais — LGPD).

E no caso dados sigilosos, serd necessaria a assuncao (aceitacdo) pelo recebedor de
dados, dos deveres de sigilo e auditabilidade impostos ao custodiante dos dados.
O Decreto assegura que nas hipdteses de tratamento de dados pessoais serdo
observados o direito a preservacdo da intimidade e da privacidade da pessoa natural,
a protecao dos dados e as normas e os procedimentos previstos na legislacao e que
a coleta, o tratamento e o compartilhamento de dados por cada érgao do Governo
Federal serdo realizados nos termos do disposto na LGPD.

Estd estabelecido também que o compartilhamento de dados entre os 6rgdos e as
entidades do Governo Federal é categorizado em trés niveis, de acordo com sua
confidencialidade, que serdo definidas pelo gestor dos dados:

v' compartilhamento amplo — quando se tratar de dados publicos que ndo estdo
sujeitos a nenhuma restricdo de acesso, cuja divulgacdo deve ser publica e
garantida a qualquer interessado, na forma da legislacao;

v' compartilhamento restrito — quando se tratar de dados protegidos por sigilo,
nos termos da legislacao, com concessao de acesso a todos os drgaos e entidades
do Governo Federal para a execuc¢do de politicas publicas, cujo mecanismo de
compartilhamento e regras sejam simplificados e estabelecidos pelo Comité
Central de Governanca de Dados;

v' compartilhamento especifico — quando se tratar de dados protegidos por sigilo,
nos termos da legislagdo, com concessdo de acesso a 6rgdos e entidades
especificos, nas hipdteses e para os fins previstos em lei, cujo compartilhamento
e regras sejam definidos pelo gestor de dados.

Cadastro Base do Cidadao

O Cadastro Base do Cidadao constitui um meio unificado de identificacdo do cidadao
para a prestacdo de servigos publicos. Ele funciona a partir do cruzamento de
informacdes das bases dos dados cadastrais partindo do nimero do CPF do cidadao.

A proposta envolve disponibilizar uma ferramenta unificada de atualizacdao cadastral,
suportada tecnologicamente por todas as entidades e 6rgaos publicos participantes
do cadastro.

Os dados que inicialmente serdo disponibilizados serdo os dados biograficos que
constam na base do CPF. Sdo eles: niumero de inscri¢do no CPF; situacdo cadastral no
CPF; nome completo; nome social; data de nascimento; sexo; filiacdo; nacionalidade;
naturalidade; indicador de ébito; data de dbito, quando cabivel; e data da inscricao
ou da ultima alteracao no CPF.




e Comité Central de Governanca de Dados

O Comité Central de Governanca de Dados (CCGD) é responsdvel, dentre
outras tarefas, de elaborar as politicas e as diretrizes para a categorizacao de
compartilhamento especifico dos dados. A entidade também serd responsavel pela
forma e o meio de publicacdo dessa categorizacdo, tendo em mente a legislacdo
pertinente, referente a prote¢do de dados pessoais e as regras e os parametros para
o compartilhamento restrito, incluidos os padrdes relativos a preservacao do sigilo
e da seguranca.

O CCGD sera composto sete membros: dois do Ministérios da Economia, sendo um
da Secretaria Especial de Desburocratizacdo, Gestdao e Governo Digital, que sera
o presidente do Comité, e um da Secretaria Especial da Receita Federal do Brasil;
um da Casa Civil da Presidéncia da Republica; um da Secretaria de Transparéncia e
Prevencao da Corrupc¢do da Controladoria-Geral da Unido; um da Secretaria Especial
de Moderniza¢do do Estado da Secretaria-Geral da Presidéncia da Republica; um da
Advocacia-Geral da Unido; e um do Instituto Nacional do Seguro Social (INSS).

O Comité terd reunides ordinarias a cada dois meses e extraordinarias sempre que
for convocado pelo seu presidente ou um de seus membros. O quérum de reunido
serd dois tercos de seus membros e o quérum de aprovacdao é por consenso.
Suas decisdes serdo resolucdes que serdo publicadas pela Secretaria Especial de
Desburocratizacdo, Gestao e Governo Digital do Ministério da Economia.

2.3 Dados de baixa qualidade custam dinheiro

Garantir que os dados sejam de alta qualidade é essencial para seu gerenciamento. Se os dados
ndo atenderem as necessidades de seus consumidores - se nao forem "adequados ao objetivo"
-, entdo o esforco para coletar, armazenar, proteger e permitir o acesso a eles é desperdicado.
Para garantir que os dados atendam as necessidades dos negdcios, as equipes de gerenciamento
de dados devem trabalhar com os consumidores para definir as caracteristicas que tornam os
dados de alta qualidade.

A maioria dos usos dos dados envolve aprender com eles, a fim de aplicar esse aprendizado e
criar valor. Por exemplo, entender os habitos do cliente para melhorar um produto ou servico;
avaliar o desempenho organizacional ou as tendéncias do mercado, a fim de desenvolver uma
melhor estratégia de negdcios, etc.

Dados de baixa qualidade sdao simplesmente caros para qualquer organizacao. As estimativas
diferem, mas os especialistas acreditam que as organiza¢des gastam entre 10 a 30% da receita
lidando com problemas de qualidade de dados. A IBM estimou o custo de dados de baixa
qualidade nos Estados Unidos da América, em 2016, em US $ 3,1 trilhdes.

Muitos dos custos de dados de baixa qualidade sdo ocultos e indiretos e, portanto, dificeis de
mensurar. No entanto, outros custos podem ser provenientes de:
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e Retrabalho.
e Solucgdes alternativas e processos de correcdo ocultos.
e Ineficiéncias organizacionais ou baixa produtividade.
e Conflito organizacional.
e Insatisfacdo do usuario.
e Custos de oportunidade, incluindo a incapacidade de inovar.
e Custos ou multas de conformidade.
Os beneficios correspondentes de dados de alta qualidade incluem:
e Experiéncia aprimorada do usuario.
e Maior produtividade.
® Risco reduzido.
e (Capacidade de atuar em oportunidades.
e Aumento de oportunidades.

e Vantagem competitiva obtida com insights sobre politicas, servicos, processos e
oportunidades.

e Vantagem competitiva obtida com seguranca e qualidade demonstraveis dos dados.

N3do é algo Unico como esses custos e beneficios implicam gerenciar a qualidade dos dados.
A producdo de dados de alta qualidade requer planejamento, comprometimento e uma
mentalidade que agrega qualidade aos processos e sistemas, em conformidade com o padrdo
1SO.

SAIBA MAIS &

Padrao ISO de Qualidade de Dados

AlinternationalOrganizationforStandardization-1SO8000, o padraointernacional
para qualidade de dados, esta sendo desenvolvido para permitir o intercambio
de dados complexos de forma neutra em aplicagées. Na introdugdo do padrao,
a ISO afirma: “A capacidade de criar, coletar, armazenar, manter, transferir,
processar e apresentar dados para dar suporte aos processos de negdcios de
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maneira oportuna e econémica exige uma compreensao das caracteristicas
dos dados que determinar sua qualidade e a capacidade de medir, gerenciar e
relatar a qualidade dos dados".

A ISO 8000 define caracteristicas que podem ser testadas por qualquer
organizagdo na cadeia de fornecimento de dados para determinar
objetivamente a conformidade dos dados.

A primeira parte publicada da ISO 8000 (parte 110, publicada em 2008) enfocou
a sintaxe, a codificagdo semantica e a conformidade com a especificagao de
dados dos Dados Mestres. Outras partes projetadas para o padrao incluem a
parte 100 - Introdugao, parte 120 - Proveniéncia, parte 130 - Precisao e parte
140 - Completude.

A 1SO define dados de qualidade como “dados portateis que atendem aos
requisitos estabelecidos”. O padrao de qualidade dos dados esta relacionado
ao trabalho geral da ISO em portabilidade e preservagao de dados. Os dados
sao considerados “portateis” se puderem ser separados de uma aplicacdo de
software. Os dados que s6 podem ser usados ou lidos usando um aplicativo
de software licenciado especifico estao sujeitos aos termos da licenca do
software. Uma organizagao pode nao conseguir usar os dados criados, a menos
que esses dados possam ser desanexados do software utilizado para cria-los.

Para atender aos requisitos estabelecidos é necessario que esses requisitos
sejam definidos de maneira clara e inequivoca. O 1ISO 8000 é suportado pelo
ISO 22745, um padrao para definir e trocar Dados Mestre. A ISO 22745 define
como as declaragdes de requisitos de dados devem ser construidas, fornece
exemplos em XML e define um formato para a troca de dados codificados.
A I1SO 22745 cria dados portateis rotulando os dados usando um Dicionario
Técnico Aberto compativel com I1SO 22745, como o ECCMA Open Technical
Dictionary (eOTD).

A intengdo da ISO 8000 é ajudar as organizacdes a definir o que é e o que nao
é dados de qualidade, permitir que eles solicitem dados de qualidade usando
convengoes padrao e verificar se eles receberam dados de qualidade usando
os mesmos padrdes. Quando os padrées sao seguidos, os requisitos podem
ser confirmados por meio de um programa de computador.

ISO 8000 - Parte 61 O modelo de referéncia do processo de gerenciamento
da qualidade das informagdes e dos dados estd em desenvolvimento. Esta
norma descrevera a estrutura e organizacao do gerenciamento da qualidade
dos dados, incluindo:

¢ Planejamento da qualidade dos dados;

e Controle de Qualidade de Dados;

Enap Fundacdo Escola Nacional de Administragdo Publica U




e Garantia de Qualidade de Dados;
e Melhoria da qualidade dos dados.
eOTD é o acronimo do ECCMA Open Technical Dictionary: diciondrio é um
banco de dados independente de idioma, com conceitos, termos e defini¢gdes
associados, usados para descrever de maneira inequivoca individuos,
organizagoes, locais, bens, servicos, processos, regras e regulamentos. O

EOTD é mantido pelo Comércio Eletronico Cédigo Management Association
(ECCMA).

2.4 A avaliagao de dados nao é padronizada

Vocé sabe quanto custa coletar e gerenciar dados? E quanto custaria reconstruir o histérico, caso
esses dados fossem perdidos?

Ainda assim, colocar atribuir valor aos dados é util porque as decisGes estratégicas se tornam a
base para a compreensao do valor das atividades de gerenciamento de dados. Uma abordagem
para a avaliacdo de dados é definir categorias gerais de custo e beneficio que podem ser aplicadas
de maneira consistente em uma organizacao.
As categorias de exemplo incluem:

e Custo de obtencdo e armazenamento de dados.

e Custo da substituicdo de dados se eles forem perdidos.

e Impacto para a organizacao se houver perda dados.

e Custos potenciais de riscos associados aos dados.

e Custo de mitigacdo de risco.

e Custo de melhoria de dados.

e Beneficios de dados de maior qualidade.

e Vantagens de compartilhar esses dados.

e Retorno esperado pelo uso inovador desses dados.
A avaliacdo de ativos de dados também deve reconhecer que o valor dos dados é contextual (ou
seja, o que é valioso para uma organizacdo pode ndo o ser para outra) e geralmente temporal (ou

seja, o uso foi vantajoso ontem e pode ndo o ser hoje). Apesar disso, dentro de uma organizacao,
é provavel que certos tipos de dados, como dados cadastrais, sejam consistentemente valiosos

Enap Fundacgdo Escola Nacional de Administragdo Publica




~ 2 @

ao longo do tempo; portanto, a maioria das organizacdes se concentra primeiro em garantir a
qualidade desses dados altamente criticos.

2.5 Gerenciamento de dados significa gerenciar o ciclo de vida
dos dados

Um dos motivos pelos quais as pessoas confundem gerenciamento de dados com gerenciamento
de tecnologia é que geralmente avaliam dados apenas de um ponto de vista: a aplicacdo do qual
os dados sao acessados.

Pessoas ndo reconhecem que os dados podem ser separados das aplicacdes em que sao criados
ou armazenados e que os dados tém um ciclo de vida. O ciclo de vida é baseado no ciclo de
vida do resultado. Concentra-se em garantir que os dados sejam criados, movidos e mantidos
de maneira a torna-los utilizadveis pelas pessoas e processos que os exigem. Embora dados e
tecnologia estejam interligados, o ciclo de vida dos dados nao deve ser confundido com o ciclo de
vida de desenvolvimento de sistemas (systems development lifecycle - SDLC), que se concentra
na conclusdo de projetos dentro do prazo e do orcamento.

Conceitualmente, o ciclo de vida dos dados é facil de descrever: inclui processos que criam
ou obtém dados, aqueles que os movem, transformam e armazenam e permitem que sejam
mantidos e compartilhados, e aqueles que os usam ou os aplicam, bem como aqueles que os
descartam.

Os dados raramente sdo estaticos: durante todo o seu ciclo de vida, os dados podem ser
limpos, transformados, mesclados, aprimorados ou agregados. Os dados geralmente se movem
horizontalmente dentro da organizacdo: a medida que os dados sdo usados ou aprimorados, novos
dados sdo criados, de modo que seu ciclo de vida possui iteracdes internas e os 'mesmos' dados
podem ter requisitos de ciclo de vida diferentes em diferentes partes da organizacao.

A complexidade é adicionada ao conceito do ciclo de vida pelo fato de que diferentes tipos de
dados tém requisitos de ciclo de vida diferentes. Por exemplo, os dados transacionais podem
ser controlados em grande parte por meio da aplicacdo de regras basicas, enquanto os Dados
Mestre requerem curadoria.

Conheca além desses, outros principios que se aplicam ao ciclo de vida de qualquer dado:

e Criacdo e uso sao os pontos mais criticos no ciclo de vida dos dados
O gerenciamento de dados deve ser executado com um entendimento de como os
dados sdo produzidos ou obtidos, assim como os dados sdo usados. Custa dinheiro
para produzir dados. Os dados sdo valiosos somente quando sdao consumidos ou
aplicados.
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e A qualidade dos dados deve ser gerenciada durante todo o ciclo de vida dos dados
Como a qualidade dos dados pode ser afetada por varios eventos do ciclo de vida,
a qualidade deve ser planejada como parte do ciclo de vida dos dados. Ndo é um
complemento ou algo a ser 'feito mais tarde'.

e A qualidade dos metadados deve ser gerenciada por meio do ciclo de vida dos dados
Os metadados sdo tipos de dados utilizados para descrever outros dados. Como
tal, é essencial para todas as func¢des de gerenciamento de dados. Os metadados
geralmente sdo criados como parte do ciclo de vida de outros dados e devem
ser vistos como um produto (e ndo como um subproduto) desse ciclo de vida. A
gualidade dos metadados deve ser gerenciada da mesma maneira que a qualidade
de outros dados.

e Aseguranga dos dados deve ser gerenciada durante todo o ciclo de vida dos dados
O gerenciamento de dados inclui a garantia de seguranca dos dados e redugao dos
riscos associados. Os dados que requerem protecdo devem ser protegidos por todo
o ciclo de vida, desde a criacdo até o descarte.

e Os esfor¢os de gerenciamento de dados devem se concentrar nos dados mais criticos
As organizacdes produzem muitos dados, muitos dos quais nunca sdo realmente
usados. Tentar gerenciar todos os dados ndao é possivel nem desejavel. O
gerenciamento do ciclo de vida requer o foco nos dados mais criticos de uma
organizacdo e a minimizacdo do ROT de dados (ou seja, dados redundantes,
obsoletos ou triviais).
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Ciclo de Vida dos Dados

Projetar
----b e Validar

Planejar

Utilizar/ Analisar/ Armazenar

o Integrar/
Reutilizar Publicar _ /Manter

Desfazer/
Eliminar

The Data Lifecycle (DMBOK?2, p.29, com adaptagées).

2.6 Diferentes tipos de dados tém diferentes requisitos de ciclo
de vida

O gerenciamento de dados se torna mais complicado pelo fato de diferentes tipos de dados
apresentarem requisitos diferentes de gerenciamento do ciclo de vida.

Os dados podem ser classificados conforme:

e funcdo que servem (por exemplo, dados transacionais, dados de referéncia, dados
mestre, metadados; alternativamente, dados de categoria, dados de recursos,
dados de eventos, dados detalhados de transacoes);

e conteudo (dominios de dados, dreas de conhecimento);

e formato ou nivel de protecdo exigido pelos dados; e

e forma e onde sdo armazenados ou acessados.
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Comodiferentes tipos de dados tém requisitos diferentes, eles estdo associados a riscos diferentes
e desempenham papéis diferentes dentro de uma organizacdo. A maioria das ferramentas de
gerenciamento de dados estdo focadas nos aspectos de classificagcao e controle. Por exemplo, os
Dados Mestre tém usos diferentes e, consequentemente, requisitos de gerenciamento diferentes
dos dados transacionais.

Como variados tipos de dados tém requisitos diferentes, eles estdo associados a riscos distintos
e desempenham papéis diferentes dentro de uma organizacdo. A maioria das ferramentas de
gerenciamento de dados estdo focadas nos aspectos de classificagdao e controle.

Por exemplo, os Dados Mestre tém usos discrepantes e, consequentemente, requisitos de
gerenciamento desiguais dos dados transacionais.

O quadro a seguir, apresenta a anadlise sobre as fases do ciclo de vida dos dados, considerando a
Lei n2 13.709/2018, Lei Geral de Protec¢do de Dados (LGPD):

CICLO DE VIDA DOS DADOS

Fase do Ciclo

Antes da LGPD

Com a LGPD

Os dados pessoais sdao coletados

Os dados pessoais coletados

estratégias para oferecer bens e
servicos para o publico-alvo.

Coleta indiscriminadamente. devem obedecer ao principio da
necessidade e da finalidade.
Os dados podem ser processados|O processamento de dados
sem um tratamento especifico. sO poderd ser realizado se o
Processamento .
tratamento estiver enquadrado
no Art. 72 da LGPD.
A andlise de dados é feita para|A andlise dos dados deve levar
entender o mercado, conhecer|em consideracdo a finalidade da
Anilise o perfil das pessoas e definir|coleta. Devem ser obedecidos

os principios de tratamento com
propdsito legitimo especifico e
explicito.

Compartilhamento

Os dados pessoais sdo
compartilhados sem a necessidade
do consentimento de seus titulares.

O compartilhamento de dados
deve ser consentido pelos seus
titulares*

*Ver Inciso Il do Art. 32 do Decreto
n2 10.046/2019.

Armazenamento

Os dados pessoais sao
reutilizados sem a necessidade de
consentimento de seus titulares.

Os dados pessoais devem ser
armazenados e mantidos por
prazos definidos, ou seja, até
gue a finalidade seja alcancada
ou deixem de ser necessarios
ou pertinentes ao alcance da
finalidade.
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Reutilizagao

Os dados pessoais sao
reutilizados sem a necessidade de
consentimento de seus titulares.

Um novo consentimento deve
ser solicitado sempre que houver
mudanca de finalidade.

Eliminagao

Os dados pessoais sdo mantidos
sem a obrigatoriedade de serem
eliminados.

Os dados pessoais devem ser
eliminados apds o término de seu
tratamento.

s (0 o

A depender do objetivo da coleta do dado, segue-se um ciclo de vida. Apds o finalizado o objetivo
de coleta de dados, os trabalhos devem continuar sobre os dados produzidos, a fim de que
eles sejam reutilizados apds andlises, citagdes e atualizagdes. Dessa forma, existe a possibilidade
de reutilizacdo dos dados para outros fins, que seja até para alimentar sistemas que compdem
um ecossistema relacionado a uma politica publica ou de pesquisas estatisticas para fins de
planejamento de outras politicas para atendimento de demandas de interesse da sociedade.

2.7 Os metadados devem ser gerenciados como parte do ciclo
de vida dos dados.

Existe uma atencdo especial dos profissionais de gerenciamento de dados em relagdo aos
metadados porque sabem da sua importancia no processo de gestdo de dados. No entanto,
é um fato que estes profissionais se limitam em utilizar o termo Metadados ao se direcionar a
Alta Administracdo, visto que essa gestdo deve ser transparente aos usuarios/consumidores e
bastante eficiente no contexto técnico.

Os metadados incluem uma variedade de informagdes que permitem as pessoas entender dados
e os sistemas que os contém. Os metadados descrevem quais dados uma organizagao possui, o
gue representa, como é classificado, sua origem, sua interoperabilidade dentro da organizacao,
como evolui por meio do uso, quem pode ou ndo acessa-los e se sdo de alta qualidade.

O desafio ndo é evidenciar a importancia dos metadados para gerencia-los, mas a forma de
ser gerenciados como tal. As organizacdes que nao gerenciam bem seus dados geralmente ndo
gerenciam seus metadados. A resposta para esse desafio é que o gerenciamento de metadados
geralmente fornece um ponto de partida para melhorias no gerenciamento de dados em
geral.

2.8 O gerenciamento de dados geralmente é confundido com o
gerenciamento de tecnologia da informacgao

Como quase todos os dados atuais sdo armazenados eletronicamente, o gerenciamento de
dados esta intimamente ligado ao gerenciamento de tecnologia. Eles precisam ser vistos em

relacdo um ao outro, porque as decisdes sobre a tecnologia afetam muitas facetas de como os
dados sdo gerenciados.
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Observe que:

e O gerenciamento de dados se concentra em garantir que os dados em si sejam
utilizaveis e confidveis; e

e O gerenciamento de tecnologia se concentra na criagdo e manuten¢do de
infraestrutura, sistemas e aplicacdes.

Os dois estdao fundamentalmente conectados pelo fato de que sistemas e aplicagcdes automatizam
processos de negdcios que coletam ou criam dados e diferentes opg¢des tecnoldgicas
impdem restricdes diferentes aos préprios dados. Os requisitos de gerenciamento de dados e
gerenciamento de tecnologia devem estar enraizados nos processos de negdcios que criam ou
usam dados e nas necessidades das pessoas e processos que consomem dados.

Em muitas organizac¢des, existe uma tensado continua entre o desejo de construir novas tecnologias
e o desejo de ter dados mais confidveis - como se os dois se opusessem um ao outro, em vez de
precisarem um do outro.

O gerenciamento bem-sucedido de dados requer decisdes sélidas sobre tecnologia, mas gerenciar
tecnologia ndo é o mesmo que gerenciar dados. As organizagdes precisam entender o impacto
da tecnologia nos dados, para impedir que a tentacdo tecnoldgica direcione suas decisdes sobre
os dados. Em vez disso, os requisitos de dados alinhados a estratégia de negdcios devem orientar
as decisGes sobre tecnologia.

2.9 O que o gerenciamento de dados requer

O gerenciamento de dados é multifuncional e requer habilidades e uma perspectiva corporativa.
Vamos conhecé-las.

Habilidades

O gerenciamento de dados envolve um conjunto de processos interconectados alinhados ao
ciclo de vida dos dados. Embora muitas organizacdes vejam o gerenciamento de dados como
uma funcdo de tecnologia da informacdo, na verdade, requer uma ampla gama de pessoas com
um conjunto diversificado de habilidades trabalhando em diferentes partes de uma organizacao.
O gerenciamento de dados é um processo complexo porque é executado em toda a organizacao.
Os dados sdo gerenciados em diferentes locais da organizacao por equipes que sao responsaveis
por diferentes fases do ciclo de vida dos dados.

O gerenciamento de dados requer:

e Habilidades de processos de negdcios para entender e planejar a criagdo de dados
confidveis.
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e Habilidades de design para planejar sistemas nos quais os dados serdo armazenados
ou usados.

e Habilidades altamente técnicas para administrar hardware e criar software onde os
dados sao mantidos.

e Habilidades de analise de dados para entender questdes e problemas descobertos
nos dados.

e Habilidades analiticas para interpretar dados e aplica-los a novos problemas.

e Habilidades linguisticas para trazer consenso as definicdes e modelos para que as
pessoas possam entender dados.

e Pensamento estratégico para visualizar oportunidades de uso de dados para
atender usuarios/consumidores e atingir metas.

O desafio é fazer com que as pessoas com esse rol de habilidades e perspectivas reconhegam
como as pecgas se encaixam e como o trabalho delas sdao transversais com o trabalho de outras
partes da organizacao, para que elas colaborem com sucesso e alcancem objetivos comuns.

Uma perspectiva corporativa

A maioria das organizac¢des divide o trabalho por unidades ou fungdes de negdcios, cada uma
das quais pode desenvolver suas préprias aplicagdes para executar seu trabalho. Como os dados
geralmente sdo vistos simplesmente como subprodutos de processos operacionais, nem sempre
sdo planejados para além da necessidade imediata. Pode até ndo ser reconhecido como algo que
outras pessoas e processos utilizam.

A menos que os padrdes de dados corporativos sejam estabelecidos e aplicados, havera diferencas
na forma como os dados sdo definidos e criados em diferentes areas. Por exemplo, considere
algo aparentemente simples como um Numero de Seguranca Social (Social Security Number -
SSN), um identificador americano para individuos. Se uma aplicacdo captura o SSN como um
valor numérico e outro a captura em um campo de texto, os dados do SSN serdao formatados de
maneira diferente. Isso pode resultar em problemas como a eliminacao de zeros a esquerda nos
SSNss.

Diferencas de formatacdo, diferencas na granularidade dos dados e diferengas sobre quais
atributos sdo obrigatérios para capturar - todas essas diferencas apresentam obstaculos a
integracao de dados de diversas aplicacdes. Os obstdculos a integracdo limitam o valor que uma
organizacdo pode obter com seus dados.
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As organizacbes que veem os dados como um produto que eles criam ou compram tomarao
melhores decisGes sobre como gerencia-los ao longo de seu ciclo de vida. Essas decisGes exigem
o reconhecimento de:

e As formas como os dados conectam processos de negdécios que, de outra forma,
poderiam ser vistos como separados.

e Avrelacdo entre processos de negdcios e a tecnologia que os suporta.
e O design e a arquitetura dos sistemas e os dados que eles produzem e armazenam.

e As maneiras pelas quais os dados podem ser usados para avangar a estratégia
organizacional.

Planejar dados melhores requer uma abordagem estratégica da arquitetura, modelagem e outras
funcdes de design. Também depende da colaboragdo estratégica entre os negdcios e a lideranca
de TI. E, é claro, exige a capacidade de executar efetivamente em projetos individuais.

O desafio é que geralmente existem pressdes organizacionais, bem como as constantes pressdes
de tempo e dinheiro, que atrapalham o planejamento. As organizacdes devem equilibrar as metas
de longo e curto prazo a medida que executam sua estratégia. Ter clareza sobre as compensagdes
leva a melhores decisoes.

O que vocé precisa saber:

— DESTAQUE -

e Os dados sdao um ativo valioso, mas também representam risco. Uma
organizac¢ao pode comegar a entender o valor de seus dados reconhecendo os
custos de dados de baixa qualidade e os beneficios de dados de alta qualidade.

e Os dados tém caracteristicas unicas que dificultam o gerenciamento.

e A melhor abordagem para enfrentar esses desafios é gerenciar dados em
todo o seu ciclo de vida e adotar uma perspectiva corporativa.

¢ A falha no gerenciamento do ciclo de vida dos dados é cara, embora muitos
custos estejam ocultos.

e O gerenciamento de dados em todo o ciclo de vida requer planejamento,
habilidade e trabalho em equipe.
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3. Principios de gerenciamento de dados do DAMA (DATA
MANAGEMENT ASSOCIATION)

O gerenciamento de dados apresenta desafios Unicos conectados a natureza dos dados em
si. Mesmo com suas caracteristicas exclusivas, o gerenciamento de dados ainda compartilha
caracteristicas com outras formas de gerenciamento. Envolve conhecer quais dados uma
organizacdo possui e a melhor forma de usar esses ativos para atingir as metas organizacionais.
Como outros processos de gerenciamento, deve-se equilibrar as necessidades estratégicas e
operacionais.

Para ajudar as organizagdes a alcancgar esse equilibrio, o DAMA desenvolveu um conjunto de
principios que reconhecem os desafios do gerenciamento de dados e auxiliam a orientar as
praticas de gerenciamento de dados.

Em nivel mais estratégico, esses principios se resumem a quatro assercdes que examinaremos
neste modulo:

e Os dados possuem valor estratégico.

e Requisitos de gerenciamento de dados sdo requisitos de negdcios.

e Gerenciamento de dados refere-se ao gerenciamento do ciclo de vida.

e O gerenciamento de dados depende de diversas habilidades.
Os principios de gerenciamento de dados da DAMA fornecem uma lente para entender como
sua organizacao gerencia seus dados. Depois de revisar suas implicacdes, as examinaremos no
contexto da maturidade do gerenciamento de dados. Um modelo de maturidade define uma
progressao do controle crescente sobre um conjunto de processos. Quando uma organizagdo
obtém uma compreensdo das caracteristicas do processo, pode estabelecer um plano para
melhorar suas capacidades. Ele também pode medir a melhoria e comparar-se aos concorrentes

ou parceiros, guiados pelos niveis do modelo.

Os modelos de maturidade do gerenciamento de dados descrevem detalhes dos processos de
gerenciamento de dados que podem ser usados para esse tipo de avaliagao.
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Principios de Gerenciamento de Dados

Dados sao estratégicos

Dados sdo um ativo de propriedade exclusiva.

O valor dos dados pode e deve ser expresso em termos econdmicos/estratégicos.

Gerenciamento eficaz de dados requer comprometimento da lideranca.

Requisitos de gerenciamento de dados sdo requisitos de negdcios

Gerenciar dados significa gerenciar a qualidade dos dados.

S3o necessarios metadados para gerenciar dados.

E preciso planejar o gerenciamento de dados

Requisitos de gerenciamento de dados devem orientar as decisdes de Tecnologia da

Informacgao.
Gerenciamento de dados é Gerenciamento de dados depende
gerenciamento do ciclo de vida de diversas habilidades

Tipos diferentes de dados tém |Gerenciamento de dados é multifuncional.
caracteristicas diferentes do ciclo de vida.

Gerenciar dados inclui gerenciar o risco|O gerenciamento de dados requer uma
associado aos dados. perspectiva corporativa.

O gerenciamento de dados deve levar em
conta uma variedade de perspectivas.

Fonte: Data Management Principles (Adapted from DMBOK2)

3.1. Os dados sao valiosos
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Os dados sao um ativo com propriedades exclusivas: os dados s3ao um ativo, mas
diferem de outros ativos de maneiras importantes que afetam a maneira como sao
gerenciados. A mais 6bvia dessas propriedades é que os dados ndo sdao consumidos
guando usados, assim como os ativos financeiros e fisicos.

O valor dos dados pode e deve ser expresso em termos economicos: Chamar
dados de um ativo implica ele ter valor. Embora existam técnicas para medir o valor
qualitativo e quantitativo dos dados, ainda n3ao existem padrdes para isso. As
organizagdes que desejam tomar melhores decisdes sobre seus dados devem
desenvolver maneiras consistentes de quantificar esse valor. Eles também devem
medir os custos de dados de baixa qualidade e os beneficios de dados de alta
qualidade.

O gerenciamento eficaz de dados requer comprometimento da lideranga: o
gerenciamento de dados envolve um conjunto complexo de processos que, para
serem eficazes, requerem coordenacgao, colaboragdo e comprometimento. Chegar
|4 exige ndo apenas habilidades de gerenciamento, mas também a visao e o objetivo
advindos da lideranga comprometida.
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3.2. Requisitos de gerenciamento de dados sao requisitos de
negacios

e Gerenciar dados significa gerir a sua qualidade: garantir que os dados sejam
adequados ao objetivo é um objetivo principal do gerenciamento de dados. Para
gerenciar a qualidade, as organiza¢bes devem garantir que compreendem os
requisitos de qualidade das partes interessadas e medem os dados em relagdo a
esses requisitos.

e S3o necessdarios metadados para gerenciar dados: gerenciar qualquer ativo requer
ter dados sobre esse ativo (nimero de funcionarios, cédigos contdbeis etc.). Os
dados usados para gerenciar e usar dados sao chamados de metadados. Como os
dados ndo podem ser mantidos ou tocados, para entender o que sdo e como usa-
los, requer definicdo e conhecimento na forma de Metadados. Os metadados sdao
originarios de uma variedade de processos relacionados a criagdo, processamento
e uso de dados, incluindo arquitetura, modelagem, administragdo, governanga,
gerenciamento da qualidade dos dados, desenvolvimento de sistemas, operagdes
de negdcios e Tl e analise.

e E preciso planejar o gerenciamento de dados: Mesmo pequenas organiza¢des
podem ter cendrios técnicos e de negdcios complexos. Os dados sdo criados em
muitos locais e transitam entre varios locais para seu uso. Coordenar o trabalho e
manter os resultados finais alinhados requer planejamento da perspectiva de
arquitetura e do processo.

e Os requisitos de gerenciamento de dados devem orientar as decisbes em
tecnologia da informagdao: o gerenciamento de dados estd extremamente
interligado a tecnologia da informagcdo e ao gerenciamento da tecnologia da
informacdo. O gerenciamento de dados requer uma abordagem que garanta que a
tecnologia atenda e direcione as necessidades estratégicas de dados de uma
organizagao.

3.3. Gerenciamento de dados é gerenciamento do ciclo de vida

e Gerenciamento de dados é gerenciamento do ciclo de vida: os dados tém um ciclo
de vida e o gerenciamento de dados requer a administragdo de seu ciclo de vida.
Como os dados geram mais dados, o préprio ciclo de vida dos dados pode ser muito
complexo. As praticas de gerenciamento de dados precisam levar em consideragao
o ciclo de vida em evolugao dos dados.

e Diferentes tipos de dados tém caracteristicas diferentes de ciclo de vida: e por
esse motivo, eles tém requisitos de gerenciamento diferentes. As praticas de
gerenciamento de dados precisam reconhecer essas diferencas e ser flexiveis o
suficiente para atender a diferentes tipos de requisitos do ciclo de vida dos dados.
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e O gerenciamento de dados inclui o controle dos riscos associado aos dados: além
de ativos, os dados também representam riscos para a organizacao. Os dados
podem ser perdidos, furtados ou mal utilizados. As organizacdes devem considerar
as implicacbes éticas de seu uso. Os riscos relacionados aos dados devem ser
gerenciados como parte do ciclo de vida dos dados.

3.4.0gerenciamento de dados depende de diversas habilidades

e O gerenciamento de dados é multifuncional: uma Unica equipe ndo pode gerenciar
todos os dados de uma organizacdo. Fazer isso requer uma série de habilidades e
conhecimentos. O gerenciamento de dados requer habilidades técnicas e ndo
técnicas além da capacidade de colaborar.

e 0O gerenciamento de dados requer uma perspectiva corporativa: o gerenciamento
de dados possui aplicativos locais, mas deve ser aplicado em toda a instituicdo para
ser o mais eficaz possivel. Essa é uma das razdes pelas quais o gerenciamento e o
controle de dados estdo interligados.

e O gerenciamento de dados deve dar conta de varias perspectivas: os dados sdo
fluidoseestdoem mudanca. O gerenciamento de dados deve evoluir constantemente
para acompanhar ndo somente a maneira como os dados sdo criados e usados, mas
também os consumidores que os usam.

3.5. Principios e maturidade em gerenciamento de dados

Reconhecer a importancia, identificar os desafios e conhecer os principios do gerenciamento de
dados sdo relevantes para uma gestao eficiente. Sua organiza¢do estd, sem duvida, aplicando
alguns desses principios, pois segue, certamente, algumas das praticas descritas aqui. Mas, a
menos que a organiza¢cdo aumente sua consciéncia por meio de um nivel de autoavaliacao, é
improvavel que ela seja capaz de melhorar suas praticas.

A Avaliacdo da Maturidade da Capacidade (CMA) é uma abordagem para a melhoria de processos
com base em uma estrutura - um Modelo de Maturidade da Capacidade (CMM) - que descreve
como as caracteristicas de um processo evoluem de ad hoc para o ideal.

O conceito de CMA surgiu dos esforcos do Departamento de Defesa dos Estados Unidos
para estabelecer critérios através dos quais avaliar fornecedores de software. Em meados
da década de 1980, o Capability Maturity Model for Software foi publicado pelo Instituto de
Engenharia de Software da Universidade Carnegie-Mellon. Embora aplicados pela primeira vez
ao desenvolvimento de software, os CMMs foram desenvolvidos para uma variedade de outros
campos, incluindo gerenciamento de dados.

Modelos de maturidade sdao definidos em termos de uma progressao através de niveis que

descrevem as caracteristicas do processo. Quando uma organiza¢cdo obtém uma compreensdo
das caracteristicas do processo, pode avaliar seu nivel de maturidade e implementar um plano
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para melhorar suas capacidades. H3 possibilidade de medir a melhoria e comparar-se aos
concorrentes ou parceiros, guiados pelos niveis do modelo.

A avaliacdo da maturidade da capacidade é um instrumento bastante eficiente paraisso. Trata-se
de uma abordagem para a melhoria do processo com base em uma estrutura - um Modelo de
Maturidade da Capacidade - que descreve como as caracteristicas de um processo evoluem de
ad hoc para ideal.

A cada novo nivel, a execucdo do processo se torna mais consistente, previsivel e confidvel.

Os processos melhoram a medida que assumem as caracteristicas desses niveis. A progressao
acontece em uma ordem definida que deve ser cumprida a cada fase conforme segue:

— DESTAQUE ™~

¢ Nivel 0 Auséncia de capacidade

Nivel 1 Inicial ou ad hoc: o sucesso depende da competéncia dos individuos

Nivel 2 Repetivel: a disciplina minima do processo esta em vigor

Nivel 3 Definido: os padroes sao definidos e usados

Nivel 4 Gerenciavel: os processos sao quantificados e controlados

Nivel 5 Otimizavel: as metas de melhoria de processo sao quantificadas

Dentro de cada nivel, os critérios sdo descritos nos recursos do processo. Por exemplo, um modelo
de maturidade pode incluir critérios relacionados a forma como os processos sdo executados,
incluindo o nivel de automacdo desses processos. Pode se concentrar em politicas e controles,
além de detalhes do processo. Essa avaliacdo ajuda a identificar o que esta funcionando bem, o
gue ndo esta funcionando bem e onde uma organizacdo tem lacunas.

A maturidade do uso dos principios de gerenciamento de dados pode progredir conforme
ilustrado na figura abaixo, onde uma organizacao passa do conhecimento limitado dos principios
de gerenciamento de dados para um estado em que os principios se tornam motores da melhoria
organizacional .
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Fonte: Maturity Model for the Application of Data Management Principles (Adapted from DMBOK2)

Um DMMA (Data Management Maturity Assessment) pode ser usado paraavaliarogerenciamento
de dados em geral, ou para se concentrar em uma Unica area funcional ou de conhecimento,
ou mesmo em um Unico processo ou ideia (como o grau em que uma organizagao segue 0s
dados).

Qualquer que seja o foco, um DMMA pode ajudar a preencher a lacuna entre as perspectivas
de negdcios e de Tl sobre a saude e a eficacia das praticas de gerenciamento de dados. Um
DMMA fornece uma linguagem comum para descrever como é o progresso nas func¢des de
gerenciamento de dados e oferece um caminho para melhorias baseado em etapas, que pode
ser adaptado as prioridades estratégicas de uma organizagdo. Assim, pode ser usado para definir
e medir objetivos organizacionais, bem como comparar a organizacdao com outras organizacoes
ou referéncias do setor.

Conheca um pouco mais sobre o DMMA
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SAIBA MAIS /°

Frameworks DMMA existentes

Uma estrutura de avaliagdo de maturidade do gerenciamento de dados
é segmentada em topicos de gerenciamento de dados discretos. O foco e
o contetudo da estrutura variam dependendo de terem um foco geral ou
especifico do setor. No entanto, a maioria aborda assuntos que podem ser
mapeados para as areas de conhecimento do DAMA-DMBOK. Os exemplos
abaixo destinam-se a ilustrar a variedade de Modelos de Maturidade de
Capacidade que foram desenvolvidos no espag¢o de gerenciamento de dados.
Muitos fornecedores desenvolveram seus proprios modelos. As organizagoes
devem avaliar varios modelos antes de escolher um fornecedor ou antes de
desenvolver sua prépria estrutura.

01.Modelo de maturidade (DMM) do CMMI Data Management
O CMMI (Capability Maturity Model Institute) desenvolveu o CMMI-DMM

(Data Management Maturity Model), que fornece critérios de avaliagdo para
as seguintes areas de gerenciamento de dados:

Estratégia de Gerenciamento de Dados;

Gestao de dados;

Qualidade dos dados;

Plataforma e Arquitetura;

Operacoes de dados;

Processos de Suporte.

Dentro de cada um desses processos, o modelo identifica subprocessos para
avaliacdo. Por exemplo, a se¢ao Qualidade dos dados é responsavel por
Estratégia de qualidade dos dados e Avaliagdo, perfil e limpeza da qualidade dos
dados. O modelo também explica a relacdo entre as areas de gerenciamento
de dados. Por exemplo, a necessidade de alinhamento das partes interessadas
e a relacdao entre processos de negdcios e Gerenciamento de qualidade de
dados.

02.Conselho EDM DCAM

O Enterprise Data Management Council, uma organizacdo de defesa do
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setor para servigos financeiros com sede nos Estados Unidos, desenvolveu
o DCAM (Data Management Capability Assessment Model). Resultado de
um esfor¢o dirigido por membros para obter consenso sobre as melhores
praticas de gerenciamento de dados, o DCAM descreve 37 recursos e 115
sub-recursos associados ao desenvolvimento de um programa sustentavel de
Gerenciamento de Dados. A pontuagao se concentra no nivel de engajamento
das partes interessadas, formalidade do processo e existéncia de artefatos que
demonstram a conquista de recursos.

03.Modelo de Maturidade do IBM Data Governance Council

O Modelo de Maturidade do IBM Data Governance Council foi baseado nas
contribuicées de um conselho de 55 (cinquenta e cinco) organizagdes. Os
membros do conselho colaboraram para definir um conjunto comum de
comportamentos observaveis e desejados que as organizagdes podem usar
para avaliar e projetar seus préprios programas de governang¢a de dados. O
objetivo do modelo é ajudar as organizagdes a criar consisténcia e controle de
qualidade na governancga por meio de tecnologias comerciais comprovadas,
métodos colaborativos e melhores praticas. O modelo esta organizado em
torno de quatro categorias principais:

Resultados: Gerenciamento e conformidade de riscos de dados, criagao de
valor.

Facilitadores: Estrutura organizacional e conscientizacdo, politica,
administragao.

Disciplinas principais: gerenciamento da qualidade dos dados, gerenciamento
do ciclo de vida das informagdes, seguranca e privacidade das informacgodes.

Disciplinas de Suporte: Arquitetura de Dados, classificacdo e Metadados,
informacoes de auditoria, registro e geracao de relatérios.

O modelo IBM é apresentado como um Maturity Framework e como um
conjunto de perguntas de avaliagio com respostas construidas para indicar
niveis de maturidade.

04.Modelo de maturidade em governanga de dados da Stanford

O Stanford Data Governance Maturity Model foi desenvolvido para uso
da Universidade; nao era para ser um padrao da industria. Mesmo assim,
serve como um exemplo sélido de um modelo que fornece orienta¢gao e um
padrao de medicdao. O modelo se concentra na governanga de dados, ndao no
gerenciamento de dados, mas, no entanto, fornece uma base para avaliar
o gerenciamento de dados em geral. O modelo diferencia os componentes
fundamentais (conscientizagdo, formalizacdo, metadados) e do projeto
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(gerenciamento de dados, qualidade dos dados, dados mestre). Dentro de
cada um, articula drivers para pessoas, politicas e capacidades. Em seguida,
articula caracteristicas de cada nivel de maturidade. Ele também fornece
medicdes qualitativas e quantitativas para cada nivel.

05.Modelo de maturidade do gerenciamento de informag6es corporativas do
Gartner

O Gartnerpublicouummodelode maturidade EIM, que estabelece critérios para
avaliar visdo, estratégia, métricas, governanga, funcdes e responsabilidades,
ciclo de vida e infraestrutura.

Um Framework, ou arcabougo conceitual, € um conjunto de conceitos usado
para resolver um problema de um dominio especifico. Framework conceitual
nao se trata de um software executavel, mas sim de um modelo de dados para
um dominio.

O framework atua onde ha funcionalidades em comum a vdrias aplicagées,
porém para isso as aplicacdes devem ter algo razoavelmente grande em
comum para que o0 mesmo possa ser utilizado em vdarias aplicagoes.

3.6. Reavaliar a maturidade

As reavaliacbes devem ser realizadas em intervalos regulares, convergindo para um ciclo de
melhoria continua:

— DESTAQUE*~

e Estabelecer uma classificagcdo de linha de base através da primeira avalia¢ao.
e Definir parametros de reavalia¢ao, incluindo o escopo organizacional.

e Repetir a avaliagdio do DMM conforme necessario em um planejamento o
publicado.

e Acompanhar tendéncias em relagdo a linha de base inicial.

e Desenvolver recomendagdes com base nos resultados da reavaliagao.

A reavaliagdo também pode revigorar ou reorientar o esforgo. O progresso mensuravel ajuda
a manter o compromisso e o entusiasmo em toda a organizagao. Alteragdes em estruturas
regulatdrias, politicas internas ou externas ou inovagdes que possam mudar a abordagem de
governanga e estratégias sao razoes adicionais para reavaliar periodicamente.
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3.7. Ferramentas de avaliacao de maturidade

e Estrutura de maturidade do gerenciamento de dados: A principal ferramenta
usada em uma avaliagdo de maturidade é a prépria estrutura do DMM.

e Planodecomunicagao: Umplanodecomunica¢doincluium modelodeenvolvimento
das partes interessadas, o tipo de informacao a ser compartilhada e o cronograma
para o compartilhamento de informacdes.

e Ferramentas de colaboragdao: As ferramentas de colaboragdo permitem que os
resultados da avaliagdo sejam compartilhados. Além disso, evidéncias de praticas
de gerenciamento de dados podem ser encontradas nos e-mails, nos modelos
concluidos e nos documentos de revisdo criados por meio de processos padrdo
para design colaborativo, operagdes, rastreamento de incidentes, revisdes e
aprovagoes.

e Repositorios de gerenciamento e de conhecimento em metadados: padrdes de
dados, politicas, métodos, agendas, atas de reunides ou decisdes e artefatos de
negdcio e técnicos que servem como prova de pratica podem ser gerenciados
nesses repositérios. Em alguns CMMs, a falta desses repositdrios € um indicador de
menor maturidade na organizagdo. Os repositorios de metadados podem existir em
vdrias construcdes, o que pode ndo ser dbvio para os participantes. Por exemplo,
alguns aplicativos de Business Intelligence dependem completamente dos
metadados para compilar suas visualizagGes e relatdrios, sem se referir a ele como
um repositério distinto separado.

3.8. Técnicas de avaliacao de maturidade

Diversas técnicas relacionadas a execu¢cdo de um DMMA sdo definidas pela metodologia da
estrutura de DMM escolhida. Técnicas mais gerais sdo descritas aqui.

Os seguintes critérios devem ser considerados ao selecionar uma estrutura DMM.

e Acessibilidade
As praticas sdo declaradas em termos nao técnicos que transmitem a esséncia
funcional da atividade.

e Abrangéncia
A estrutura trata de um amplo escopo de atividades de gerenciamento de dados e
inclui o envolvimento dos negdcios, ndo apenas os processos de TI.

e Extensivel e flexivel
o modelo estd estruturado para permitir o aprimoramento de disciplinas especificas
do setor ou adicionais e pode ser usado no todo ou em parte, dependendo das
necessidades da organizacao.
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Caminho do progresso futuro incorporado

embora as prioridades especificas sejam diferentes de organizacao para organizacao,
a estrutura do DMM descreve um caminho légico a seguir em cada uma das fungdes
gue descreve.

Agnostico e especifico do setor

algumas organizagdes se beneficiardo de uma abordagem especifica do setor, outras
de uma estrutura mais genérica. Qualquer estrutura de DMM também deve aderir
as melhores praticas de gerenciamento de dados que cruzam verticais.

Nivel de abstracao ou detalhe

as praticas e os critérios de avaliagdo sdo expressos em um nivel de detalhe suficiente
para garantir que eles possam estar relacionados a organizacao e ao trabalho que
ela realiza.

Nao prescritivo
A estrutura descreve o que precisa ser executado, ndo como deve ser executado.

Organizado por topico

A estrutura coloca as atividades de gerenciamento de dados em seu contexto
apropriado, permitindo que cada uma seja avaliada separadamente, enquanto
reconhece as dependéncias.

Repetivel

A estrutura pode ser interpretada de forma consistente, suportando resultados
repetiveis para comparar uma organizagdao com outras do setor e acompanhar o
progresso ao longo do tempo.

Suportado por uma organizacao independente e neutra

O modelo deve ser neutro em relagdo ao fornecedor, a fim de evitar conflitos de
interesse, e amplamente disponivel para garantir uma ampla representacao das
melhores praticas.

Tecnologia neutra
O foco do modelo deve estar nas praticas, e ndo nas ferramentas.

Suporte de treinamento incluido
O modelo é suportado por um treinamento abrangente para permitir que os
profissionais dominem a estrutura e otimizem seu uso.
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3.9. Uso da estrutura DAMA-DMBOK

O DAMA-DMBOK pode ser usado para preparar ou estabelecer critérios para um DMMA.

Os responsaveis pela execugdo identificardo ligacdo direta entre funcdes segmentadas (as Areas
de Conhecimento) e as tarefas correspondentes (atividades).

As areas de conhecimento, atividades e produtos (produtos de trabalho) do DMBOK podem ser
configuradas para uma estrutura especificado DMM com base nas dreas medidas, suas atividades
de suporte, relevancia e tempo disponivel. Essa abordagem rdpida, em conjunto com a lista de
verificacdo, pode ser usada para determinar areas que precisam de andlise mais profunda, que
representam lacunas ou que indicam pontos de acesso para corregao.

O DMBOK oferece vantagem adicional como ferramenta de planejamento de avaliagdo: Ha uma
grande comunidade de profissionais do conhecimento usando o DMBOK como um guia em
varios setores, criando uma comunidade de pratica em torno de seu uso.

4. Etica na Gestio de Dados

Definida de maneira simples, a ética é um principio de comportamento baseado em ideias de
certo e errado.

Os principios éticos geralmente se concentram em ideias como justica, respeito, responsabilidade,
integridade, justica, qualidade, confiabilidade, transparéncia e confianga. A ética de manipulacado
de dados preocupa-se em como adquirir, armazenar, gerenciar, usar e descartar dados de maneira
alinhada aos principios éticos. Em outras palavras, eles se preocupam em fazer as coisas certas
com os dados e impedir que coisas erradas sejam feitas com os dados, mesmo quando ninguém
estd olhando.

Manipular dados - ndo apenas gerencia-los, mas usa-los e compartilha-los com outras entidades
- de maneira ética é necessario para o sucesso a longo prazo de qualquer organizacdo que deseja
obter valor de seus dados.

O tratamento antiético de dados pode resultar em perda de reputacao e clientes, pois coloca em
risco as pessoas cujos dados estdo expostos. Em alguns casos, praticas antiéticas também sdo
ilegais. Dada a conexdo entre o direito a privacidade e outros direitos humanos, a ética dos dados

também é uma questdo de responsabilidade social.

O tratamento ético dos dados, abrangera:
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e O porqué é importante gerenciar dados eticamente.
e Os principios subjacentes ao tratamento ético de dados.

e Os beneficios de adotar uma abordagem ética para o gerenciamento de
dados.

e O como estabelecer uma abordagem ética para o gerenciamento de dados.

4.1. Etica e gerenciamento de dados

A ética relacionada ao tema “manipulacao de dados” apresenta alguns conceitos bdasicos. Sao
eles:

e Impacto nas pessoas: Os dados geralmente representam caracteristicas de pessoas
(Exemplos servidores, pacientes, fornecedores etc.) e sdo usados para tomar
decisdes que afetam a vida das pessoas. A ética exige que os dados sejam usados
apenas de maneira a preservar a dignidade humana.

e Potencial de uso indevido: O uso indevido de dados pode afetar negativamente
pessoas e organizagdes. Isso leva a um imperativo ético para impedir o uso indevido
de dados, principalmente por meio de a¢des que prejudicam o bem maior.

e Valor econémico dos dados: os dados tém valor econdmico. A ética da propriedade
dos dados deve determinar como esse valor pode ser acessado e por quem.

As organizacdes protegem os dados com base principalmente em normas legais e regulamentos.
No entanto, como os dados afetam as pessoas, os profissionais de gerenciamento de dados
devem reconhecer que existem razdes éticas (e legais) para proteger os dados e garantir que ndo
sejam mal utilizados.

Mesmo dados que ndo representam diretamente individuos, como dados sobre acessibilidade
ou distribuicdo de recursos, ainda podem ser usados para tomar decisdes que afetam a vida das
pessoas.

Ha um imperativo ético ndo apenas para proteger os dados, mas também para gerenciar sua
gualidade. As pessoas que tomam decisdes, bem como as que sao impactadas por elas, esperam
gue os dados sejam completos e precisos para que eles tenham uma base sdlida para as decisdes.

Do ponto de vista comercial e técnico, os profissionais de gerenciamento de dados tém uma
responsabilidade ética de gerenciar os dados de uma maneira que reduz o risco de que eles
possam deturpar, ser mal utilizados ou ser mal interpretados. Essa responsabilidade se estende
ao longo do ciclo de vida dos dados, da criacdo a destruicao dos dados.
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Infelizmente, muitas organizacdes falham em reconhecer e responder as obrigacdes éticas
inerentes ao gerenciamento de dados. Elas podem adotar uma perspectiva técnica tradicional
e declarar ndo entender os dados. Ou elas assumem que, se seguirem a letra da lei, ndo terdo
riscos relacionados ao tratamento de dados. Esta é uma suposicao perigosa.

O ambiente de dados esta evoluindo rapidamente. As organiza¢des estdo usando os dados de
maneiras que elas nem imaginariam ha alguns anos atrds. O Google Analytics pode aprender
coisas com dados que diversas pessoas ainda ndo considerariam possiveis.

Embora as leis codifiquem alguns principios éticos, a legislacdo ndo pode acompanhar os riscos
associados a evolucdao do ambiente de dados. As organizacdes devem reconhecer e responder
a sua obrigacdo ética de proteger os dados a eles confiados, promovendo e sustentando uma
cultura que valorize o manejo ético das informacdes.

4.2. Principios éticos subjacentes a regulamentacao da
privacidade

As politicas e normas legais tentam codificar o certo e o errado com base em principios éticos,
mas nao é possivel codificar todas as circunstancias. Por exemplo, as leis de privacidade na Unido
Europeia, Canadd e Estados Unidos mostram diferentes abordagens para codificar a ética dos
dados. Esses principios também podem fornecer uma estrutura para a politica organizacional.

Destaca-se o0s principios subjacentes ao Regulamento Geral de Protecdo de Dados (RGPD) da
Unido Europeia incluem:

e Justica, legalidade, transparéncia: os dados pessoais devem ser processados de
maneira legal, justa e transparente em relacdo ao titular dos dados.

e Limitagao de finalidade: Os dados pessoais devem ser coletados para finalidades
especificadas, explicitas e legitimas, e ndo devem ser processados de maneira
incompativel com essas finalidades.

e Minimizagao de dados: os dados pessoais devem ser adequados, relevantes e
limitados ao necessario em relacdo aos propdsitos para os quais sdo processados.

e Precisao: os dados pessoais devem ser precisos e, quando necessario, atualizados.
Todas as medidas razoaveis devem ser tomadas para garantir que os dados pessoais
imprecisos... sejam apagados ou retificados sem demora.

e Limitagdo de armazenamento: Os dados devem ser mantidos de uma forma que

permita a identificacdo dos titulares de dados [individuos] por ndo mais que o
necessario para os fins para os quais os dados pessoais sao processados.
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¢ Integridade e confidencialidade: Os dados devem ser processados de maneira a
garantir a seguranca adequada dos dados pessoais, incluindo protecdo contra
processamento ndo autorizado ou ilegal e contra perda, destruicdo ou dano
acidental, usando medidas técnicas ou organizacionais apropriadas.

e Responsabilidade: Os controladores de dados devem ser responsaveis por e ser
capazes de demonstrar conformidade com esses principios.

Os principios do RGPD sdo equilibrados e suportam certos direitos qualificados que os individuos
tém de seus dados, incluindo os direitos de acesso, retificacdao de dados imprecisos, portabilidade,
o direito de se opor ao processamento de dados pessoais que podem causar danos ou problemas
e apagamento.

Quando os dados pessoais sdo processados com base no consentimento, esse consentimento
deve ser uma acdo afirmativa fornecida livremente, especifica, informada e inequivoca. O
RGPD exige governanca e documentacao eficazes para permitir e demonstrar conformidade e
determina a Privacidade do Design.

A Lei de Protecdo de Dados Pessoais e Documentos Eletrénicos (PIPEDA) é a lei federal
canadense de privacidade que combina um regime abrangente de protecao da privacidade com
a autorregulacao do setor.

A PIPEDA (Lei de Protecdo de Informacdes Pessoais e Documentos Eletronicos) se aplica a toda
organizacdo que coleta, usa e divulga informacdes pessoais no decorrer de atividades comerciais.
Ela estipula regras, com excecles, que as organizacdes devem seguir no uso das informacdes
pessoais dos consumidores.

Ressalta-se ainda que as obriga¢des estatutarias, baseadas na PIPEDA, consideram :

e Prestacdo de contas: Uma organizagao é responsavel pelas informagdes pessoais
sob seu controle e deve designar um individuo para ser responsavel pela
conformidade da organiza¢cdo com o principio.

e Objetivos de identificagdo: Uma organizacdo deve identificar os propdsitos para os
quais as informagdes pessoais sdo coletadas antes ou no momento em que as
informacdes sdo coletadas.

e Consentimento: Uma organizacao deve obter o conhecimento e o consentimento
do individuo para a coleta, uso ou divulgacdo de informacdes pessoais, exceto
quando inapropriado.

e Limitando a coleta, o uso, a divulgagao e a retengdo: A coleta de informagdes
pessoais deve ser limitada aquela necessdria para os fins identificados pela
organizacdo. As informacdes devem ser coletadas por meios justos e legais. As
informacdes pessoais ndo devem ser usadas ou divulgadas para outros fins que ndo
aqueles para os quais foram coletadas, exceto com o consentimento do individuo
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ou conforme exigido por lei. As informacgdes pessoais serdo retidas apenas pelo
tempo necessdrio para o cumprimento desses propdsitos.

e Precisdao: as informagdes pessoais devem ser precisas, completas e atualizadas
conforme o necessario para os fins para os quais devem ser usadas.

e Salvaguardas: as informagdes pessoais devem ser protegidas por salvaguardas de
seguranca adequadas a sensibilidade das informacdes.

e Abertura: Umaorganizagdaodevedisponibilizar prontamente as pessoasinformagdes
especificas sobre suas politicas e praticas relacionadas ao gerenciamento de suas
informacdes pessoais.

e Acesso Individual: Mediante solicitagdo, um individuo deve ser informado da
existéncia, uso e divulgacdo de suas informacdes pessoais e ter acesso a essas
informacgdes. Um individuo deve ser capaz de contestar a precisdo e a integridade
das informacdes e altera-las conforme apropriado.

e Desafios de conformidade: Um individuo deve ser capaz de enfrentar um desafio
relativo a conformidade com os principios acima ao individuo ou individuos
designados responsaveis pela conformidade da organizacgao.

Saiba mais sobre protecado de dados

SAIBA MAIS

HIPAA (Lei de Portabilidade e Responsabilidade do Seguro de Satide) nos EUA,
PIPEDA (Lei de Protecdo de Informag6es Pessoais e Documentos Eletronicos) no
Canada, o Regulamento Geral de Prote¢do de Dados da UE (RGPD) e outras leis
de protec¢ao de dados / privacidade das informacoes descrevem obrigagoes em
relagdo ao manuseio de dados de identificagdo pessoal (por exemplo, nome,
endereco, afiliacdo religiosa ou orientagdao sexual) e privacidade (acesso ou
restricdo a essas informagoes).

Em margo de 2012, a Federal Trade Commission (FTC) dos EUA emitiu relatério recomendando
que as organizacdes projetassem e implementassem seus proprios programas de privacidade
com base nas melhores praticas descritas no relatério (ou seja, Privacidade por Design).

Evidencia-se que esse relatério reafirma o foco da FTC nos Principios Justos de Processamento de
Informagdes. Sao eles:

e Aviso/conscientizacdo: Os coletores de dados devem divulgar suas praticas de
informacgdes antes de coletar informagdes pessoais dos consumidores.
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e Escolha/Consentimento: Os consumidores devem ter opgdes em relagdo a como as
informacdes pessoais coletadas por eles podem ser usadas para fins além daqueles
para os quais as informacdes foram fornecidas.

e Acesso/Participa¢do: Os consumidores devem poder visualizar e contestar a
precisdo e a integridade dos dados coletados sobre eles.

¢ Integridade/Seguranga: Os coletores de dados devem tomar medidas razoaveis
para garantir que as informacdes coletadas dos consumidores sejam precisas e
seguras contra uso nao autorizado.

e Execugdo/reparagdo: O uso de um mecanismo confidvel para impor sangdes por
ndo conformidade com essas praticas de informacgodes justas.

Existe uma tendéncia global no sentido de aumentar a protecdo legislativa da privacidade
das informacgdes dos individuos, seguindo os padrdes estabelecidos pela legislacdo da Unido
Europeia.

As leis em todo o mundo impdem diferentes tipos de restricdes ao movimento de dados através
das fronteiras internacionais. Mesmo dentro de uma organizacdao multinacional, havera limites
legais para o compartilhamento de informacgdes globalmente. Portanto, é importante que as
organiza¢des tenham politicas e diretrizes que permitam que a equipe cumpra os requisitos
legais, além de usar dados dentro do apetite de risco da organizacao.

Acesse o Saiba Mais para conhecer os normativos brasileiros que regulamentam o tema em
estudo.

SAIBA MAIS &

Conformeestudadoanteriormente,aSecretariade GovernoDigitaldaSecretaria
Especial de Desburocratizacao, Gestao e Governo Digital do Ministério da
Economia publicou no Diario Oficial da Unido (DOU) o Decreto n2 10.046, de
09 de outubro de 2019, que estabeleceu a Politica de Compartilhamento de
Dados no ambito da Administragao Publica Federal, instituiu o Cadastro Base
do Cidadao (CBC) e o Comité Central de Governanga de Dados (CCGD).

O decreto é dirigido a todas as entidades da administracao publica federal
direta, autarquica e fundacional, além dos demais Poderes da Uniao.
O texto publicado no DOU traz alguns conceitos de atributos dos dados, como:

- Atributos biograficos - Sao os dados de pessoa natural relativos aos fatos
da sua vida. Por exemplo: nome civil ou social, data de nascimento, filiacao,
naturalidade, nacionalidade, sexo, estado civil, grupo familiar, enderego e
vinculos empregaticios;

Enap Fundagdo Escola Nacional de Administragdo Publica




- Atributos biométricos - Sao as caracteristicas bioldgicas e comportamentais
mensuraveis da pessoa natural. Podem ser coletadas para reconhecimento
automatizado, tais como: a palma da mao; as digitais dos dedos; a retina ou
a iris dos olhos; o formato da face; a voz e a maneira de andar;- Atributos
genéticos - SAo as caracteristicas hereditarias da pessoa natural, obtidas pela
analise de acidos nucleicos (DNA) ou por outras analises cientificas. Além
disso, traz o conceito de dados cadastrais, que sdao informacgodes identificadoras
perante os cadastros de érgaos publicos. Sao eles CPF, CNPJ, PIS, NIS, nimero
de titulo de eleitor etc.

4.3. Etica e vantagem competitiva

As organizacdes estdo cada vez mais reconhecendo que uma abordagem ética ao uso de dados
€ uma vantagem competitiva dos negécios. O tratamento ético dos dados pode aumentar a
confiabilidade de uma organizacdo e os resultados dos processos da organizacdo. Isso pode
criar melhores relacionamentos entre a organizacao e seus stakeholders. Criar uma cultura ética
implica a introducdo de uma governanca adequada, incluindo a instituicdo de controles para
garantir que os resultados pretendidos e resultantes do processamento de dados sejam éticos e
ndo violem a confianca ou violem a dignidade humana.

A manipulacao de dados ndo acontece no vacuo. Enfatizamos as quatro fortes razdes comerciais
para lidar com os dados de forma ética:

1. Expectativas das partes interessadas: os clientes e outras partes interessadas
esperam comportamentos e resultados éticos das empresas e de seus processos de
dados.

2. Gerenciamento de risco: Reduzir o risco de que os dados pelos quais a organizagao
é responsavel sejam utilizados indevidamente por usudrios, clientes ou parceiros é
o principal motivo para cultivar principios éticos para o tratamento de dados.

3. Prevengao de uso indevido: Também existe uma responsabilidade ética de
proteger dados de criminosos (ou seja, proteger contra hackers e possiveis praias de
dados).

4. Respeitando a propriedade: Diferentes modelos de propriedade de dados
influenciam a ética do tratamento de dados. Por exemplo, a tecnologia melhorou a
capacidade dasorganiza¢des de compartilhar dados entressi. Essa capacidade significa
gue as organizacdes precisam tomar decisdes éticas sobre sua responsabilidade
pelo compartilhamento de dados que nao Ihes pertencem.

As funcdes emergentes de Chief Data Officer, Chief Risk Officer, Chief Privacy Officer e Chief
Analytics Officer estdo focadas no controle de riscos, estabelecendo praticas aceitaveis para o
tratamento de dados. Mas a responsabilidade se estende além das pessoas nesses papéis. O
tratamento de dados de forma ética requer o reconhecimento de toda a organizacdo dos riscos
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associados ao uso indevido de dados e o compromisso organizacional de lidar com dados com
base em principios que protegem os individuos e respeitam os imperativos relacionados a
propriedade dos dados.

A governanca de dados pode ajudar a garantir que os principios éticos sejam seguidos para
processos criticos, como decidir quem pode usar os dados e como eles podem usa-los. Os
profissionais de governanca de dados devem considerar os riscos éticos de certos usos de dados
sobre as partes interessadas. Eles devem gerenciar esses riscos de maneira semelhante a maneira
como gerenciam a qualidade dos dados.

4.4. Estabelecer uma cultura de manipulagao ética de dados

Estabelecer uma cultura de manipulacdo ética de dados requer entender as praticas existentes,
definir comportamentos esperados, codifica-los nas politicas e um cédigo de ética e fornecer
treinamento e supervisao para aplicar os comportamentos esperados. Como em outras iniciativas
relacionadas ao controle de dados e a mudanca de cultura, esse processo exige uma lideranga
forte.

O tratamento ético dos dados obviamente inclui seguir a lei. Também influencia como os
dados sdao analisados, interpretados e aproveitados interna e externamente. Uma cultura
organizacional que valorize o comportamento ético ndo apenas terd um codigo de conduta, mas
também garantird a existéncia de controles claros de comunicacao e governancga para apoiar os
usuarios que tomam conhecimento de praticas ou riscos antiéticos. Os usuarios precisam poder
relatar essas circunstancias sem medo de retaliagdo. Melhorar o comportamento ético de uma
organizacdo em relacdo aos dados geralmente requer um processo formal de Gerenciamento de
Mudancas Organizacionais (Organizational Change Management - OCM).

Atencdo, para o estabelecimento de uma cultura de manipulacdo ética de dados, é necessario
cumprir as seguintes etapas. Acesse cada uma das abas abaixo para conhecé-las.

e Analise as praticas atuais de manipulacdo de dados do estado
Examine até que ponto as praticas atuais estdo direta e explicitamente conectadas
aos fatores éticos e de conformidade; identificar até que ponto os usudrios
compreendem as implicagdes éticas das praticas existentes na construcdao e
preservacdo da confianca de clientes, parceiros e outras partes interessadas.

¢ I|dentifique principios, praticas e fatores de risco

Considere o risco de que os dados sejam mal utilizados e causem danos a usuarios,
fornecedores, outras partes interessadas ou a organizagdo como um todo. Além dos
riscos relacionados ao setor, a maioria das organizacdes possui riscos especificos, que
podem estar relacionados ao seu know-how tecnoldgico, a taxa de rotatividade de
usuarios, aos meios pelos quais eles coletam dados de usudrios ou a outros fatores.
Os principios devem estar alinhados aos riscos (prejuizos que podem acontecer se os
principios ndo forem respeitados) e praticas (a forma correta realizar atividades para
gue os riscos sejam evitados). As praticas devem ser apoiadas por controles.
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Adote um modelo de risco ético socialmente responsavel

A execucdo de atividades de inteligéncia de negdcios, andlises e ciéncia de dados
exige uma perspectiva ética que olhe além dos limites da organizacao e explique as
implicagdes para a comunidade em geral. Uma perspectiva ética é necessaria nao
apenas porque os dados podem ser facilmente mal utilizados, mas também porque
as organizacoes tém uma responsabilidade social de ndo prejudicar seus dados. Um
modelo de risco pode ser usado para determinar se um projeto deve ser executado,
ele também influenciard como executar o projeto. Como os projetos de analise
de dados sdao complexos, as pessoas podem nao identificar os desafios éticos. As
organizac¢des precisam identificar ativamente riscos potenciais. Um modelo de risco
pode ajuda-las a fazer o que a figura a seguir sugere.

Identificagao

# Informagdes demograficas
necessarias
* Método de Selegao

Captura do Comportamento
Resultados
o i = Contetido necessario
# Privilégios Concedidos « Método de Captura
ou Negados * Atividades

Riscos Eticos
em um Projeto
de Amostragem

* Engajamento Adicional

ou Nao
* Remocao de Relacionamento
* Beneficio ou Sangio
» Confianga ou Falta de Confianga
* Tratamento Tendencioso

® Sentimento

* | ocalizagdo

* Periodo (Prazo e Data)

® Conjunto de Dados de
Combinagao

* Revisio Lagica e Etica

Bl/Analytics/Data Science

# Perspectivas de Criagéo de Perfil
# Atividades Reais e Previstas

Modelo de Avaliagdo de Risco para Gestéo Ftica de Dados (DMBOK2)

Crie uma estratégia e roteiro éticos para o tratamento de dados

Apds uma revisdo do estado atual e o desenvolvimento de um conjunto de
principios, a organizacdao pode formalizar uma estratégia para melhorar suas
praticas de tratamento de dados. Essa estratégia deve refletir principios éticos e
o comportamento esperado relacionado aos dados, expresso em declaracdes de
valores e cédigo de comportamento ético.




